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§1 Najwazniejsze informacje
Przed rozpoczeciem procesu konfiguracji i uruchomienia przygotuj sobie nastepujgce elementy:

- bezdyskowy serwer fizyczny (zalecang specyfikacje serwera znajdziesz w drugim
dokumencie: Dobodr fizycznego serwera proxy)

- monitor lub podglad serwera poprzez IDRAC/ILO

- serwer DHCP

- publiczny adres IP oraz adresy MAC kart sieciowych serwera

- minimum jeden VLAN*

- set-top box

- troche czasu

* VLAN nie jest wymagany do testowego uruchomienia, lecz nalezy go
skonfigurowaé przed uruchomieniem produkcyjnym.

§2 Konfiguracja i uruchomienie

1. Sprawdz, czy nie blokujesz portéw i adreséw z ponizszych list:

e http://wiki.avios.pl/doku.php?id=uzywane_adresy
e http://wiki.avios.pl/doku.php?id=uzywane porty

2. Serwer proxy nie posiada dysku, dlatego system musi by¢ pobrany i uruchomiony z sieci
(PXE). PXE do dziatania wymaga serwera TFTP oraz DHCP. Serwer TFTP jest
skonfigurowany po stronie infrastruktury AVIOS. Zadaniem operatora jest odpowiednie
skonfigurowanie serwera DHCP, pozwala to na pobranie obrazu systemu przez protokoét
tftp, a nastepnie jego uruchomienie. Aby to zrobi¢, w konfiguracji panstwa lokalnego
serwera nalezy dopisac lub uzupetni¢ nastepujgce parametry:

next-server 79.110.194.9;
filename "/pxelinux.0";


http://wiki.avios.pl/doku.php?id=uzywane_adresy
http://wiki.avios.pl/doku.php?id=uzywane_porty

3. Przyktadowy wpis w pliku dhcpd.conf, jesli serwer DHCP dziata na systemie Linux lub BSD:
#v+
host nazwa hosta {
hardware ethernet XX:XX:XX:XX:XX:XX;
fixed-address YY.YY.YY.YY;
next-server 79.110.194.9;
filename /pxelinux.0;

}
#v-

Przyktadowy wpis w pliku urzadzen MikroTik (konfiguracja Winbox/WWW):

IP->DHCP Server->Networks
boot-file-name 79.110.194.9
next-server pxelinux.0

IP->DHCP Server->Leases
Address YY.YY.YY.YY
MAC Address XX :XX:XX:XX:XX:XX

IP->Firewall>Service Ports
tftp: port 69 -> Enabled

gdzie, XX:XX:XX:XX:XX:XX 1 YY.YY.YY.YY sg odpowiednio adresem MAC karty sieciowe;j
wybranej do bootowania i publicznym adresem IP uzywanym przez serwer.

Wazne: Jesli uruchamiasz nowy serwer DHCP upewnij sie ze karta zawsze otrzymuje
adres z prawidtowego serwera. Zabezpiecz inne karty sieciowe przed otrzymywaniem IP z
DHCP - mozna zrobi¢ to z poziomu BIOS. Jesli jedna z kart otrzyma adres, w takiej
konfiguracji moze nastgpi¢ tzw. problem race conditions i proxy bedzie prébowato
zbootowac sie ze ztej karty juz po pobraniu gtdbwnego obrazu systemu.

4. Zalecana konfiguracja sieciowa serwera proxy oraz sieci

Karta sieciowa 1:

Na pierwszej karcie (wybranej do bootowania) serwer ma otrzymywaé bezposrednio
publiczny adres IP z twojego serwera DHCP. Na tej samej karcie docelowo najlepiej
doprowadzi¢ vlan zrodiowy IPTV w trybie trunk. Zatem oczekiwana konfiguracja to natywny
vlan roztagowany, w ktérym proxy dostaje adres z DHCP oraz przepuszczany w trunk vlian
zrédtowy z transmisjg kontentu telewizyjnego.

Przyktadowe wpisy z switcha Cisco (vlan zrédtowy to 500, vlan z DHCP to 68)

interface GigaEthernet(0/23
description Proxy AVIOS ethO
switchport trunk native vlan 68
switchport trunk allowed vlan 500, 68
switchport mode trunk

end

Wazne: Jedyny adres IP, ktory Panstwo konfigurujecie na poczatku to adres IP z DHCP dla
proxy wraz z parametrami. Kolejne adresy IP konfiguruje sie zdalnie poprzez panel AVIOS.



Karta sieciowa 2:

- Tryb pracy L3 (zalecany) domysiny dla wszystkich nowych dekoderow KORBOX.
W tym trybie STB otrzymuje adres IP z lokalnego serwera DHCP operatora, np.:
10.8.1.100. Wymagane jest aby kazdy STB w sieci lokalnej miat ustanowione
potgczenie z Internetem - box pobiera swojg konfiguracje z internetu. Aby STB
pofgczyt sie z interfejsem ,stblan” lokalnego serwera proxy i zaczat pobiera¢ kanaty,
ktérego domyslinie skonfiguowany adres to 10.69.0.1 nalezy na routerze brzegowym
podnies¢ interfejs z adresem np. 10.69.0.254, ktéry bedzie bramg domys$ing do
potgczen dla wszystkich STB. Podang adresacje mozna dowolnie zmieniaé.

- Tryb pracy L2 (nierozwijany, niezalecany) - w tym trybie STB dostawa¢ bedzie
adres IP z serwera DHCP znajdujgcym sie na proxy. Mozna podtgcza¢ go w
natywnym lanie, ktéry mozna dopigé do portu access i zatagowywaé wybranym
przez Panstwa vlanem. Jednakze, zalecamy doprowadzi¢ vlan do samego proxy w
trybie trunk. Vlany moga by¢ rozszywane na koncowych urzgdzeniach lub by¢ w
tym samym LANie jak urzadzenia klientéw albo vlan doprowadzony do samego
urzgdzenia w trunk. W ostatnim przypadku bedzie to wymagato zaprogramowania
urzgdzenia zadanym vlanem. Link do procedury bedzie dostepny w panelu.
Domys$lna adresacja jakg zadajemy dla karty STB to 10.69.0.1/24 . Z tej karty STB
bedg otrzymywaly adresy.

5. Uruchom i podtgcz serwer, w BIOSie zweryfikuj i ustaw parametry w odpowiadajgcy
sposob. W zaleznosci od producenta serwera, ptyty gtéwnej, wersji BIOS, wyglad, nazwy
funkgji i konfiguracja moga sie roznic:

Network Stack: Enabled

1st boot device/boot priority: PXE/Network Boot
Secure Boot: Disabled

Boot Mode: BIOS/Legacy

Hyper-threading: Disable

6. Przeslij @ do swojego opiekuna lub dziatu NOC z adresem MAC adres karty sieciowej (tej

z ktorej bedzie sie bootowat) oraz publiczny adres IP, ktéry serwer otrzyma z twojego
serwera DHCP.

Kontakt do opiekuna lub dziatu NOC:

e hitp://wiki.avios.pl/doku.php?id=kontakt avios_opiekunowie
e http://wiki.avios.pl/doku.php?id=kontakt wdrozenie zapytania techniczne

7. Poczekaj na naszg odpowiedz, serwer nie zbootuje do momentu gdy nie zostanie dodany
w naszym systemie. Na tym etapie otrzymasz rowniez dostep do panelu zarzgdzania:
https://panel.avios.pl. W panelu bedziesz mégt ustawi¢ dodac i zaadresowaé kolejne karty
sieciowe, skonfigurowac vlany itp.



http://wiki.avios.pl/doku.php?id=kontakt_avios_opiekunowie
http://wiki.avios.pl/doku.php?id=kontakt_wdrozenie_zapytania_techniczne
https://panel.avios.pl

§3 Najczestsze btedy i problemy

System prébuje sie zbootowac sie ze ziej karty sieciowe;.

etwork boot from AMD AM79C978A
Copyright (C) 2883-2888 UMware, Inc.
Copyright (C) 1997-2888 Intel Corporation

CLIENT MAC ADDR: B8 BC 29 2E 68 8F GUID: 564DA3FD-318F-ADC7-3DBC-5645AB2EGB8F
LIENT IP: 192.168.1.175 MASK: 255.255.255.8 DHCP IP: 192.1686.1.28
GATEWAY IP: 192.168.1.1

Press F8 for menu. (49) _

Rozwigzanie: Sprawdz czy CLIENT MAC ADDR, na danym etapie zgadza sie z
przestanymi danymi. Jesli nie, zmien konfiguracje i wytgcz na kartach sieciowych
otrzymywanie adresu z DHCP. Opcja powinna by¢ dostepna w BIOS twojego serwera.

Client IP, DHCP, GATEWAY IP jest nieprawidtowy.

Rozwiagzanie: Jesli jeden z podanych wpisoéw sie nie zgadza, najprawdopodobniej w tym
vlanie dziata drugi serwer DHCP, ktéry przydziela adres serwerowi.

System nie zaczyna sie pobieraé.
Rozwigzanie: Sprawdz czy nie dochodzi do translacji adresu wewnatrz sieci.
Step 3: Btad E301 - po pobraniu kernela

Rozwigzanie 1: Upewnij sie ze w BIOS ustawite$: Boot Mode: BIOS/Legacy

Rozwiagzanie 2: Jesli korzystasz z urzadzenia MikroTik upewnij sie, ze otwarty jest service
port 69: opisane w §2 punkt 3.

Rozwiagzanie 3: Karta sieciowa nie zostata zabezpieczona przed otrzymywaniem adresu ip
z DHCP. Po pobraniu systemu, serwer probuje sie uruchomié¢ z niej. Zmien konifguracje.
Rozwigzanie 4: Upewnij sie czy gdy dochodzi do kroku 3, serwer wcigz otrzymuje ten
adres. Mozna to zweryfikowa¢ poleceniem ping. Jesli adres IP znika, najprawdobniej w
sieci znajduje sie drugi DHCP.

Rozwigzanie 6: Problem z kompatybilnoscig wkiadki/karty sieciowej. Sprébuj zmienié
wktadke SFP. Jesli probujesz uruchomi¢ serwer z karty dwuportowej moze stwarzaé to
réwniez problem - przepnij kabel pod inng karte, a nastepnie zaktualizuj adres MAC na
serwerze DHCP i wyslij go do nas.

Jesli zadna ze wskazdéwek nie pomogta, napisz do nas.
§4 Redundancja

W domysinej konfiguracji operator otrzymuje redundancje w dwdch miejscach. Zapasowg
transmisje dla jednostkowych STB (streamer: avios.internet) oraz zapasowa transmisje dla
PROXY (streamer: I3server.internet). Oba rodzaje zabezpieczenia swiadczone w catosci
Swiadczone sg przez internet, dlatego AVIOS nie gwarantuje jakosci tresci dostarczanych w



ten sposéb. Przetaczenie wielu boxdw lub proxy na zrodio zapasowe moze spowodowac
réwniez problem z wydajno$cig w sieci operatora.

Dlatego, zalecamy wprowadzenie dodatkowej redundanc;ji:

1. Drugi i kolejne serwery proxy. Mogace dziataC réwnoczesnie z pierwszym
(wzajemny backup) lub jako backup w trybie standby.

2. Drugi i kolejne VLANy do innych weztow WRIX: Wroctaw, Katowice, Warszawa -
wezty EPIX lub alternatywnych Poznan, Radom, Szczecin.

§5 Najczesciej zadawane pytania
Czy musze uruchamia¢ proxy i skonfigurowa¢ VLAN.

Tak, wymagamy obu rzeczy do swiadczenia ustug AVIOS. Brak jednego z tych elementéw
wptywa negatywnie na cato$¢ dziatania ustugi, zadowolenie klientéw oraz Panstwa jako
operatoréw. Zrezygnowanie z jednego z tych elementdéw ograniczy Swiadczenie wsparcia
technicznego $wiadczonego przez AVIOS.

Czym jest i do czego stuzy proxy?

Proxy jest swego rodzaju agregatorem i buforem sieciowym. Kanatly sg pobierane na
zgdanie. Jesli nikt nie oglada telewizji na urzadzeniach konicowych (STB), to nie ma ruchu
do/od nas. Przyktad: zamiast 15 STBow pobierajgcych 15x10 Mbps dla danego kanatu,
pobierany jest tylko 1x10 Mbps od AVIOS, a pozostaty ruch generowany jest tylko w sieci
lokalnej. Kontent pobierany jest na Zzadanie. (jesli kanatu nikt nie oglgda, nie generuje
ruchu). Na proxy konfigurujemy réwniez adresacje/vlany, na proxy dziata réwniez troche
ustug posredniczacych dla STBow.

Czy moge kupié/wydzierzawi¢ serwer proxy od AVIOS?

Nie, fizycznym urzgdzeniem i dobraniem komponentéw do serwera zajmuje sie operator.
Jednak w drugim dokumencie (Dobor fizycznego serwera proxy) znajdziesz przyktadowe i
sprawdzone konfiguracje sprzetowe (w tym serwery uzywane/poleasingowe), w miare
mozliwosci prosimy o trzymanie sie tych lub podobnych konfiguracji.

Czy proxy moze by¢ maszyng wirtualng?
Nie, ze wzgledu na specyfike tej ustugi, nie wspieramy produkcyjnie maszyn wirtualnych.

Jaki jest sposéb transmisji miedzy PROXY AVIOS -> PROXY ISP i miedzy PROXY ISP ->
STB.

PROXY AVIOS -> PROXY ISP: unicast
PROXY ISP -> STB: unicast

Jaka jest wymagana przepustowos$¢ w VLANie dla proxy?

Teoretyczne uruchomienie wszystkich kanatébw w jednym momencie wygeneruje ponad
2Gb/s ruchu. W praktyce jednak szansa na wystgpienie takiej sytuacji jest bliska zeru.
Szacunkowy ruch:



10.

- maty operator (do 300 stbéw) do 400Mb/s
- $redni operator (300-1000stbéw) 400-600Mb/s
- duzy operator (od 1000 stbéw) 600-800 Mb/s

W praktyce wiec 1Gbps dla 98% operatorow bedzie wystarczajacy, zaktadajgc ze w tym
vlanie dziata¢ bedzie tylko AVIOS.

lle przepustowosci zabiera 1 kanat?

Jest to zalezne jest to od nadawcow kanatow. AVIOS ma wptyw tylko na kanaty w wersjach
radiowych, ktérych bitrate jest celowo obnizany, aby zachowa¢ stabilnosé¢ dziatania.
Szacunkowe wartosci:

- radiowe - do 5 Mb/s
- zwykfe (SD, HD) - 5 - 20 Mb/s
- 4K -o0d 20 Mb/s

Czy moge uruchomi¢ wiasny kanat w AVIOS?

Tak, szczegoty znajdziesz w dokumentacii.

Czy moge doda¢ backup DVB-T2 do proxy lub STB?

Nie, nie wspieramy zadnej formy backupu poprzez DVB-T2.

Jak “sterowacé” AVIOSem i czy moge go zintegrowac ze swoimi ustugami.

AVIOS posiada panel zarzgdzania z ktérego dodasz ustugi, klientéw. Zaktualizujesz
urzgdzenia oraz zdiagnozujesz urzgdzenia. W przypadku problemoéw zgtosisz tam rowniez
problem techniczne. Panel AVIOS posiada API ktére pozwoli zintegrowaé¢ go z twoimi
ustugami.

§6 Dodatkowe informacje

Panel AVIOS: https://panel.avios.pl/
Petna dokumentacja: http://wiki.avios.pl/doku.php?id=start

Wspierane STB: hitp://wiki.avios.pl/doku.php?id=wspierane_dekodery_stb_w_avios
Jak uruchomié¢ VLAN?: http://wiki.avios.pl/doku.php?id=jak nas odebrac wrix

§7 Kontakt

Adresy mailowe i numery naszych telefonéw znajdziesz w dokumentacji oraz na naszej
stronie internetowe;j:

e hitp://wiki.avios.pl/doku.php#kontakt
e https://avios.pl/kontakt



https://panel.avios.pl/
http://wiki.avios.pl/doku.php?id=start
http://wiki.avios.pl/doku.php?id=wspierane_dekodery_stb_w_avios
http://wiki.avios.pl/doku.php?id=jak_nas_odebrac_wrix
http://wiki.avios.pl/doku.php#kontakt
https://avios.pl/kontakt

